GESTION DE LA SEGURIDAD INFORMATICA EN LA
EMPRESA

»
- Area: Sin clasificar Curso Bonificable
Modalidad: Teleformacion Contactar
Duracién: 100 h Recomendar
Precio: Consultar Matricularme

OBJETIVOS

Gestionar la seguridad informatica en la empresa.

CONTENIDOS

1. INTRODUCCION A LA SEGURIDAD 1.1. Introduccién a la seguridad de informacién. 1.2. Modelo de ciclo de vida de la seguridad de la
informacién. 1.3. Confidencialidad, integridad y disponibilidad. Principios de proteccién de la seguridad de la informacién. 1.4. Politicas
de seguridad. 1.5. Tacticas de ataque. 1.6. Concepto de hacking. 1.7. Arbol de ataque. 1.8. Lista de amenazas para la seguridad de la
informacién. 1.9. Vulnerabilidades. 1.10. Vulnerabilidades en sistemas Windows. 1.11. Vulnerabilidades en aplicaciones multiplataforma.
1.12. Vulnerabilidades en sistemas Unix y Mac OS. 1.13. Buenas practicas y salvaguardas para la seguridad de la red. 1.14.
Recomendaciones para la seguridad de su red. 2. POLITICAS DE SEGURIDAD. 2.1. Introduccién a las politicas de seguridad. 2.2. ¢Por qué
son importantes las politicas? 2.3. Qué debe de contener una politica de seguridad. 2.4. Lo que no debe contener una politica de
seguridad. 2.5. Cdmo conformar una politica de seguridad informética. 2.6. Hacer que se cumplan las decisiones sobre estrategia y
politicas. 3. AUDITORIA Y NORMATIVA DE SEGURIDAD. 3.1. Introduccién a la auditoria de seguridad de la informacién y a los sistemas de
gestidon de seguridad de la informacidn. 3.2. Ciclo del sistema de gestiéon de seguridad de la informacidn. 3.3. Seguridad de la
informacion. 3.4. Definiciones y clasificaciéon de los activos. 3.5. Seguridad humana, seguridad fisica y del entorno. 3.6. Gestion de
comunicaciones y operaciones. 3.7. Control de accesos 3.8. Gestién de continuidad del negocio. 3.9. Conformidad y legalidad. 4.
ESTRATEGIAS DE SEGURIDAD. 4.1. Menor privilegio. 4.2. Defensa en profundidad. 4.3. Punto de choque. 4.4. El eslabdn mas débil. 4.5.
Postura de fallo seguro. 4.6. Postura de negacién establecida: lo que no esta prohibido. 4.7. Postura de permiso establecido: lo que no
estd permitido. 4.8. Participacién universal. 4.9. Diversificacién de la defensa. 4.10. Simplicidad. 5. EXPLORACION DE LAS REDES. 5.1.
Exploracién de la red. 5.2. Inventario de una red. Herramientas del reconocimiento. 5.3. NMAP Y SCANLINE. 5.4. Reconocimiento. Limitar
y explorar. 5.5. Reconocimiento. Exploracién. 5.6. Reconocimiento. Enumerar. 6. ATAQUES REMOTOS Y LOCALES. 6.1. Clasificacién de
los ataques. 6.2. Ataques remotos en UNIX. 6.3. Ataques remotos sobre servicios inseguros en UNIX. 6.4. Ataques locales en UNIX. 6.5.
¢Qué hacer si recibimos un ataque? 7. SEGURIDAD EN REDES ILANAMBRICAS 7.1. Introduccién. 7.2. Introduccién al estandar
inaldmbrico 802.11 - WIFI 7.3. Topologias. 7.4. Seguridad en redes Wireless. Redes abiertas. 7.5. WEP. 7.6. WEP. Ataques. 7.7. Otros
mecanismos de cifrado. 8. CRIPTOGRAFIA Y CRIPTOANALISIS. 8.1. Criptograffa y criptoanalisis: introduccién y definicién. 8.2. Cifrado y
descifrado. 8.3. Ejemplo de cifrado: relleno de una sola vez y criptografia clasica. 8.4. Ejemplo de cifrado: criptografia moderna. 8.5.
Comentarios sobre claves publicas y privadas: sesiones. 9. AUTENTICACION. 9.1. Validacién de identificacién en redes. 9.2. Validacién
de identificacién en redes: métodos de autenticacion. 9.3. Validacién de identificaciéon basada en clave secreta compartida: protocolo.
9.4. Establecimiento de una clave compartida: intercambio de claves Diffie-Hellman. 9.5. Validacién de identificacién usando un centro
de distribucién de claves. 9.6. Protocolo de autenticacién Kerberos. 9.7. Validacién de identificacién de clave publica. 9.8. Validacién de
identificacién de clave publica: protocolo de interbloqueo

METODOLOGIA
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o Total libertad de horarios para realizar el curso desde cualquier ordenador con conexién a Internet, sin importar el sitio
desde el que lo haga. Puede comenzar la sesion en el momento del dia que le sea mas conveniente y dedicar el tiempo de
estudio que estime mdas oportuno.

e En todo momento contard con un el asesoramiento de un tutor personalizado que le guiard en su proceso de aprendizaje,
ayudandole a conseguir los objetivos establecidos.

e Hacer para aprender, el alumno no debe ser pasivo respecto al material suministrado sino que debe participar, elaborando
soluciones para los ejercicios propuestos e interactuando, de forma controlada, con el resto de usuarios.

o El aprendizaje se realiza de una manera amena y distendida. Para ello el tutor se comunica con su alumno y lo motiva a
participar activamente en su proceso formativo. Le facilita resimenes tedricos de los contenidos y, va controlando su progreso
a través de diversos ejercicios como por ejemplo: test de autoevaluacidn, casos practicos, busqueda de informacién en Internet
o participacion en debates junto al resto de compaferos.

e Los contenidos del curso se actualizan para que siempre respondan a las necesidades reales del mercado. El
departamento multimedia incorpora graficos, imagenes, videos, sonidos y elementos interactivos que complementan el
aprendizaje del alumno ayudandole a finalizar el curso con éxito.

REQUISITOS

Los requisitos técnicos minimos son:

e Navegador Microsoft Internet Explorer 5.5 o superior, con plugin de Flash, cookies y JavaScript habilitados.
No se garantiza su éptimo funcionamiento en otros navegadores como Firefox, Netscape, Mozilla, etc.

e Resolucién de pantalla de 800x600 y 16 bits de color o superior.

e Procesador Pentium Il a 300 Mhz o superior.

e 32 Mbytes de RAM o superior.
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