IMPLEMENTACION DE LA SEGURIDAD INFORMATICA EN
LA EMPRESA

Area: Informética Curso Bonificable
Modalidad: Teleformacion Contactar
Duracién: 50 h Recomendar
; Precio: 400.00€ Matricularme

DESTINATARIOS

e Proesionales técnicos y jefes de seguridad de sistemas de informacion en sus organizaciones.

e Toda aquella persona interesada en actualizar y ampliar sus conocimientos de "Implementacion de seguridad informatica
en la empresa".

OBJETIVOS

- Conocer los diferentes tipos de cortafuegos o firewalls existentes segln sus particularidades y caracteristicas. - Estudiar los elementos
fisicos que se implican en el establecimiento de las politicas de seguridad informética. - Analizar la seguridad légica aplicando barreras
y procedimientos que resguarden el acceso a los datos, permitiendo acceder a ellos sélo a las personas autorizadas. - Identificar de
protocolos, servicios y puertos que pueden comprometer la seguridad, asi como las herramientas para su correcto analisis. - Profundizar
en la proteccién de sistemas en red. - Conocer los fundamentos y conceptos generales de la normativa sobre proteccién de datos en
Espafia, facilitando una visién general y practica de los Derechos y Obligaciones recogidos en la normativa.

CONTENIDOS

Tema 1. Firewalls, Hardward y Software. Introduccién. Caracteristicas basicas de un cortafuegos. Servicios de proteccién ofrecidos por
un cortafuegos. Tipos de cortafuegos. Configuracién tipica de una red protegida por un cortafuegos. Recomendaciones para la
configuraciéon de un cortafuegos. Limitaciones de los cortafuegos. Ejemplo: configuracién de un cortafuegos Software. Tema 2.
Robustecimiento de sistemas. Introduccion. Seguridad fisica. Seguridad légica. Tema 3. Identificacién de servicios. Introduccién.
Identificacién de protocolos, servicios y puertos. Herramientas de andlisis de puertos y servicios. Andlisis de trafico de comunicaciones.

METODOLOGIA

e Total libertad de horarios para realizar el curso desde cualquier ordenador con conexién a Internet, sin importar el sitio
desde el que lo haga. Puede comenzar la sesién en el momento del dia que le sea mas conveniente y dedicar el tiempo de
estudio que estime mas oportuno.

e En todo momento contard con un el asesoramiento de un tutor personalizado que le guiara en su proceso de aprendizaje,
ayudandole a conseguir los objetivos establecidos.

e Hacer para aprender, el alumno no debe ser pasivo respecto al material suministrado sino que debe participar, elaborando
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soluciones para los ejercicios propuestos e interactuando, de forma controlada, con el resto de usuarios.

o El aprendizaje se realiza de una manera amena y distendida. Para ello el tutor se comunica con su alumno y lo motiva a
participar activamente en su proceso formativo. Le facilita resimenes tedricos de los contenidos y, va controlando su progreso
a través de diversos ejercicios como por ejemplo: test de autoevaluacion, casos practicos, blsqueda de informacién en Internet
o participacion en debates junto al resto de comparieros.

e Los contenidos del curso se actualizan para que siempre respondan a las necesidades reales del mercado. El
departamento multimedia incorpora graficos, imagenes, videos, sonidos y elementos interactivos que complementan el
aprendizaje del alumno ayudandole a finalizar el curso con éxito.

REQUISITOS

Los requisitos técnicos minimos son:

e Navegador Microsoft Internet Explorer 5.5 o superior, con plugin de Flash, cookies y JavaScript habilitados.
No se garantiza su 6ptimo funcionamiento en otros navegadores como Firefox, Netscape, Mozilla, etc.

e Resolucién de pantalla de 800x600 y 16 bits de color o superior.

e Procesador Pentium Il a 300 Mhz o superior.

e 32 Mbytes de RAM o superior.
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